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POLITICAS Y PROCEDIMIENTOS EN EL MANEJO Y PROTECCION DE DATOS PERSONALES

DE BRACHOAUTOS SAS

La presente politica es aplicada de manera especifica en el tratamiento de datos de caracter
personal que realiza BRACHOAUTOS SAS, en adelante LA EMPRESA. Este documento
corresponde al exigido por la Ley 1581 de 2012 — Ley de Proteccion de datos personales -,
para hacer efectiva la comunicacién a los titulares de datos personales sobre las directrices y
lineamientos bajo los cuales serd tratada y protegida la informacién personal, asegurando el
respeto por los principios y normas contenidas en la legislacién vigente aplicable.

1. IDENTIFICACION DEL RESPONSABLE

Razon social BRACHOAUTOS SAS

Nit 804.014.559-2

Domicilio Bucaramanga, Santander, Colombia.

Direccién Avenida Gonzalez Valencia, N.51 - 40. Bucaramanga, Santander,
Colombia.

Correo electrénico | protecciondedatos@greccomotors.com

Teléfono (7) 6 80 8000

2. DEFINICIONES

Las definiciones de los siguientes términos han sido extraidas del marco legal que regula la
presente Politica:

a.

b.

Autorizaciéon: Consentimiento previo, expreso e informado del Titular para llevar a
cabo el Tratamiento de datos personales.

Autorizado: Persona autorizada por un titular de datos personales para que efectue
cualquier tipo de tramite o solicitud ante la empresa a cuenta de quien autoriza.

Base de Datos: Conjunto organizado de datos personales que sea objeto de
Tratamiento.

Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.

Dato privado: Estan relacionados con el ambito privado de las personas: Libros de los
comerciantes, datos contenidos en documentos privados, gustos o datos de contacto
personal.

Dato semiprivado: Su acceso esta sujeto a algun grado de restriccion, interesan a
cierto sector o grupo de personas: datos financieros o crediticios, académicos,
laborales, etc.

Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de las
personas, a su profesion u oficio y a su calidad de comerciante o de servidor publico.
Por su naturaleza, los datos publicos pueden estar contenidos, entre otros, en
registros publicos, documentos publicos, gacetas y boletines oficiales y sentencias
judiciales debidamente ejecutoriadas que no estén sometidas a reserva.

Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad
del Titular o cuyo uso indebido puede generar su discriminacion, tales como aquellos
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gue revelen el origen racial o étnico, la orientacion politica, las convicciones religiosas
o filosoficas, la pertenencia a sindicatos, organizaciones sociales, de derechos
humanos o que promueva intereses de cualquier partido politico o que garanticen los
derechos y garantias de partidos politicos de oposicion, asi como los datos relativos a
la salud, a la vida sexual, y los datos biométricos.

Datos indispensables: Datos cuyo tratamiento es necesario para el cumplimiento de
las obligaciones contractuales de LA EMPRESA o para el desarrollo de sus
actividades naturales.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, realice el Tratamiento de datos personales por cuenta
del Responsable del Tratamiento.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por
si misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de
los datos.

Responsable de la gestion de la informacion: Persona(s) que han sido designadas
internamente por la empresa para ejercer de manera formal la funcion de coordinar y
controlar las quejas, solicitudes o reclamos que los titulares formulen.

. Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.

Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos personales,
tales como la recoleccion, almacenamiento, uso, circulacion o supresion.

Registro Nacional de Bases de Datos: Directorio publico de las bases de datos
sujetas a Tratamiento que operan en el pais. El registro sera administrado por la
Superintendencia de Industria y Comercio y serd de libre consulta para los
ciudadanos.

Aviso de privacidad: Comunicacion verbal o escrita generada por el Responsable,
dirigida al Titular para el Tratamiento de sus datos personales, mediante la cual se le
informa acerca de la existencia de las politicas de Tratamiento de informacién que le
seran aplicables, la forma de acceder a las mismas y las finalidades del Tratamiento
gue se pretende dar a los datos personales.

Transferencia: La transferencia de datos tiene lugar cuando el Responsable y/o
Encargado del Tratamiento de datos personales, ubicado en Colombia, envia la
informacion o los datos personales a un receptor, que a su vez es Responsable del
Tratamiento y se encuentra dentro o fuera del pais.

Transmision: Tratamiento de datos personales que implica la comunicacién de los
mismos dentro o fuera del territorio de la Republica de Colombia cuando tenga por
objeto la realizacién de un Tratamiento por el Encargado por cuenta del Responsable.
Habeas Data: Es el derecho que tiene toda persona de conocer, actualizar y rectificar
la informacion que se haya recogido sobre ella en archivos y bancos de datos de
naturaleza publica o privada.

Reclamo: Solicitud del titular del dato o las personas autorizadas por éste o por la ley
para corregir, actualizar, o suprimir sus datos personales o para revocar la
autorizacioén en los casos establecidos en la ley.

w

. PRINCIPIOS QUE ORIENTAN EL TRATAMIENTO DE LA INFORMACION
PERSONAL.

En el desarrollo del compromiso que tiene LA EMPRESA con el trato responsable de la
informacion, las actualizaciones y decisiones adoptadas para alcanzar los objetivos comunes
estaran direccionados bajo los siguientes principios:

Pagina 2 de 9




Cadigo del Documento:
" — 1 POLITICAS Y PROCEDIMIENTOS EN EL BA-GER-GL-D-04
TN MANEJO Y PROTECCION DE DATOS e
BRACHOAUTOS SAS. PERSONALES. Version:
2
a) Principio de legalidad en materia de Tratamiento de datos: El tratamiento de la

b)

d)

9)

h)

informacion es una actividad reglada que debe sujetarse a lo establecido en la ley
1581 de 2012 y en las demas disposiciones que la desarrollen.

Principio de finalidad: El tratamiento de la informacion que ejercera LA EMPRESA
obedece a una finalidad legitima de acuerdo con la Constitucién y la Ley, la cual es
informada al Titular.

Principio de libertad: El tratamiento se ejerce de acuerdo con el consentimiento,
previo, expreso e informado del titular de los datos. De esta manera, los datos
personales de los titulares no son obtenidos o divulgados sin previa autorizacion, o en
ausencia de mandato legal o judicial que releve el consentimiento. Lo anterior se
interpreta de manera integral con el principio de libertad en administracion de datos.
Principio de veracidad o calidad: La informacién sujeta a tratamiento por parte de
LA EMPRESA es veraz, completa, y exacta. En este aspecto el titular juega un papel
clave, toda vez que se entiende que la informacion es veraz, si es el mismo quien la
suministra atendiendo al principio de buena fe.

Principio de transparencia: En el tratamiento se garantiza el derecho del titular a
obtener de LA EMPRESA en cualquier momento y sin restricciones, informacion
acerca de la existencia de datos que le conciernan.

Principio de acceso y circulacion restringida: El tratamiento que realiza LA
EMPRESA se sujeta a los limites que se derivan de la naturaleza de los datos
personales, de las disposiciones de la ley 1581 de 2012 y la Constitucién. En este
sentido, el tratamiento se realiza por personas autorizadas por el titular.

Principio de seguridad: La informacién que trata LA EMPRESA 0 sus encargados
del tratamiento a que se refiere la presente Politica de Tratamiento de la Informacion,
se manejara con las medidas técnicas, humanas y administrativas que sean
necesarias para otorgar seguridad a los registros evitando su adulteracion, pérdida,
consulta, uso o acceso no autorizado o fraudulento.

Principio de confidencialidad: Todo el talento humano de LA EMPRESA que
interviene en el tratamiento de datos personales que no tengan la naturaleza de
publicos, estard obligado a garantizar la reserva de la informacién, inclusive después
de finalizada su relacion con alguna de las labores que comprende el tratamiento,
pudiendo soélo realizar suministro o comunicacion de datos personales cuando ello
corresponda al desarrollo de las actividades autorizadas en la presente Politica de
Tratamiento de Informacién o en la ley 1581 de 2012.

4. TRATAMIENTO AL CUAL SERAN SOMETIDOS LOS DATOS

La informacion suministrada podra ser objeto de recoleccion, uso, estudio, organizacion,
clasificacion, divulgacion, transferencia, almacenamiento, circulacién, andlisis y en general,
utilizaciéon y tratamiento por parte de LA EMPRESA directamente o a través de terceros.
Dentro del ejercicio y desarrollo del objeto social de LA EMPRESA, se realizara tratamiento
de datos personales de categorias: publicos, semiprivados y privados, con excepcion de

algunos datos sensibles.

5. FINALIDAD DEL TRATAMIENTO DE LOS DATOS

LA EMPRESA podra recolectar y dar tratamiento a los datos personales Unicamente para los
fines expresados a continuacion:

a) Ser utilizados en el desarrollo propio del objeto social de LA EMPRESA.
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b) Dar cumplimiento a la relacion contractual existente entre el titular de los datos y LA

c)

d)

e)
f)

9)

EMPRESA, incluido el cumplimiento de obligaciones crediticias y aquellas derivadas
de la suscripcion de contratos laborales, civiles o comerciales.

Dar cumplimiento a sus obligaciones civiles, comerciales, laborales, tributarias,
contables, contractuales y de cualquier otra indole.

Proveer los productos y servicios ofrecidos por LA EMPRESA via mensaje a la
terminal mévil de comunicaciones, y/o direccién registrada, y/o correo electrénico, y/o
redes sociales a las cuales esté inscrito el titular.

Suministrar por cualquier medio al titular, informacion propia de LA EMPRESA, tales
como noticias, eventos, promociones, descuentos.

Realizar estudios de mercadeo y ventas propios de la operacién actual de LA
EMPRESA o de futuras operaciones.

Conservar la seguridad de personas, bienes e instalaciones de LA EMPRESA, como
es el caso de datos obtenidos mediante camaras de seguridad o documentos
entregados por los titulares al personal de seguridad.

Realizar pagos de salarios a través de entidades Bancarias y reporte y pagos de
seguridad social.

Entregar la informacion exigida por las entidades estatales y de control en el caso en
gue requieran informacién de la empresa, de sus empleados, clientes, contratistas,
asesores externos y demas titulares de datos.

Ejercer control sobre las actividades desarrolladas por los empleados de LA
EMPRESA.

Verificar el cumplimiento de las obligaciones del titular para con LA EMPRESA.
Transferir y/o Trasladar los contratos laborales, las hojas de vida y cualquier
informacion recaudada durante la relacion laboral para que estas a su vez puedan
suministrarla a los apoderados judiciales y legales con que cuente la firma para que
pueda ser estudiada en su integralidad y/o aportada como prueba dentro cualquier
proceso judicial, extrajudicial o administrativo en que sea necesario a juicio de los
apoderados que se designen para el efecto. Lo anterior, aunque funja o no LA
EMPRESA como parte en tales procesos judiciales y/o administrativos.

Transferir estos datos a terceros.

Comunicarse con el titular por medio telefénico, electrénico o cualquier otro medio.
Mantenimiento, desarrollo y control de la relacion comercial entre los titulares y LA
EMPRESA.

Atencién y respuesta a peticiones, quejas y reclamos de los titulares de los datos.
Realizar actividades de mercadeo.

El tratamiento de imagenes tendra como finalidad la seguridad de bienes y personas,
monitoreo y observacion de actividades en las instalaciones de LA EMPRESA, control
y seguimiento a las actividades desarrolladas por sus trabajadores, clientes y demas
visitantes, pudiendo utilizar dichas imagenes en eventuales procesos disciplinarios y
judiciales.

Demas usos administrativos, legales, comerciales o publicitarios necesarios para el
ejercicio de la actividad empresarial de LA EMPRESA.

6. DERECHOS QUE LE ASISTEN AL TITULAR DE LA INFORMACION

Los titulares de datos recogidos por LA EMPRESA tienen derecho a:
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a) Conocer, actualizar y rectificar sus datos personales frente a LA EMPRESA. Este
derecho se podra ejercer, entre otros frente a datos parciales, inexactos, incompletos,
fraccionados, que induzcan a error, 0 aquellos cuyo Tratamiento esté expresamente
prohibido o no haya sido autorizado.

b) Solicitar prueba de la autorizacion otorgada a LA EMPRESA salvo cuando
expresamente se exceptle como requisito para el Tratamiento, de conformidad con lo
previsto en el articulo 10 de la Ley 1581 de 2012.

c) Ser informado por LA EMPRESA, previa solicitud, respecto del uso que le ha dado a
sus datos personales.

d) Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a
lo dispuesto en la presente ley y las deméas normas que la modifiquen, adicionen o
complementen.

e) Revocar la autorizacion y/o solicitar la supresién del dato cuando en el Tratamiento no
se respeten los principios, derechos y garantias constitucionales y legales. La
revocatoria y/o supresion procederd cuando la Superintendencia de Industria y
Comercio haya determinado que LA EMPRESA han incurrido en conductas contrarias
a esta ley y a la Constitucion.

f) Acceder en forma gratuita a sus datos personales que hayan sido objeto de
Tratamiento.

g) Los deméas derechos dispuestos en la constituciéon, la ley y los decretos
reglamentarios.

PARAGRAFO: En ningln caso el titular de los datos podra revocar la autorizacion y solicitar
la supresion de los datos, cuando exista un deber legal o contractual que le imponga la
obligacion de permanecer en la base de datos.

7. GESTION DEL TALENTO HUMANO

LA EMPRESA recolecta, almacena, usa, circula y suprime datos de caracter personal de sus
trabajadores, aprendices SENA, Practicantes y aspirantes a cargos en el desarrollo de los
procesos de seleccion y contratacion, los cuales permiten la vinculacion del talento humano
de la organizacién, para lo cual establece que las Unicas finalidades que motivan la solicitud
de informacion en cualquiera de sus etapas, es la de ejecutar las actividades propias de la
vinculacion laboral, capacitacién, desarrollo del contrato y el bienestar del personal.

8. INFORMACION DE ASPIRANTES A CARGOS

El aspirante que entregue su hoja de vida da por entendido que inform6 a sus referencias
personales, laborales y familiares sobre la posibilidad de que sean consultados sobre la
informacion que alli reposa. Esta situacion se encuentra en concordancia con el principio de
buena fe por parte del postulante. Si el titular aspirante al cargo no quedé seleccionado, la
supresion de la informacion se realizara dentro de los tres meses siguientes a la entrega de la
hoja de vida. El aspirante con la entrega de la hoja de vida esté autorizando a LA EMPRESA
para que su informacion sea tratada para las finalidades arriba descritas.

9. CAPTURA DE IMAGENES POR CAMARAS DE VIDEOVIGILANCIA

LA EMPRESA podrd realizar captacion, grabacion, transmisién, almacenamiento,
conservacion o reproduccion en tiempo real o posterior, de imagenes captadas por medio de
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camaras, video camaras analogas o digitales, camaras IP o minicAmaras, circuitos cerrados
de television y en general cualquier medio por el cual se realice tratamiento de imagenes del
titular. El manejo y tratamiento de estos datos se realizard conforme a los parametros
descritos en la presente politica para la proteccién de datos a nivel general en consideracion a
gue dicho tratamiento se encuentra sujeto al régimen general de proteccién de datos
personales.

10. ENCARGADO DEL TRATAMIENTO DE DATOS

LA EMPRESA, como responsable del tratamiento de los datos, podra contratar a terceras
personas para que se encarguen del procesamiento y tratamiento de los datos personales en
su poder. En caso de suceder, estos terceros estaran obligados a respetar plenamente todos
los derechos de los titulares para la proteccion de sus datos.

11. DEPENDENCIA RESPONSABLE DEL TRATAMIENTO DE DATOS

LA EMPRESA ha designado como area responsable de la protecciéon y tratamiento de datos
a la GERENCIA ADMINISTRATIVA. Ante esta dependencia el titular podra interponer
consultas, quejas y peticiones por medio fisico o por via electrénica a la direccién
protecciondedatos@greccomotors.com

12. PETICIONES Y CONSULTAS

Recordamos que puede consultar nuestra Politica de Tratamiento de Informacion Personal a
través de protecciondedatos@greccomotors.com y en la Avenida Gonzéalez Valencia, N.51 -
40. Bucaramanga, Santander - Colombia, la cual le permitira conocer todos los lineamientos
del tratamiento de la informacion.
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La consulta seré atendida en un término méaximo de diez (10) dias habiles contados a partir
de la fecha de recibo de esta. Cuando no fuere posible atender la consulta dentro de dicho
término, se informara al interesado, expresando los motivos de la demora y sefalando la
fecha en que se atendera su consulta, la cual en ningin caso podra superar los cinco (5) dias
habiles siguientes al vencimiento del primer término.

| 13. RECLAMOS

El Titular o sus causahabientes que consideren que la informacion contenida en una base de
datos de LA EMPRESA debe ser objeto de correccion, actualizacién o supresion, o cuando
adviertan el presunto incumplimiento de cualquiera de los deberes contenidos en la presente
politica y en la ley, podran presentar un reclamo ante LA EMPRESA el cual serd tramitado
bajo las siguientes reglas:

a) El reclamo se formulard mediante solicitud dirigida a la GERENCIA ADMINISTRATIVA
de LA EMPRESA por medio de documento fisico radicado en las instalaciones de LA
EMPRESA o al correo electrénico protecciondedatos@greccomotors.com con la
identificacion del Titular, la descripcion de los hechos que dan lugar al reclamo, la
direccién, y acompafiando los documentos que se quiera hacer valer. Si el reclamo
resulta incompleto, se requerira al interesado dentro de los cinco (5) dias siguientes a
la recepcion del reclamo para que subsane las fallas. Transcurridos dos (2) meses
desde la fecha del requerimiento, sin que el solicitante presente la informacion
requerida, se entendera que ha desistido del reclamo.

b) En caso de que quien reciba el reclamo no sea competente para resolverlo, dara
traslado a quien corresponda en un término maximo de dos (2) dias habiles e
informara de la situacion al interesado.

¢) Una vez recibido el reclamo completo, se incluira en la base de datos una leyenda que
diga "reclamo en tramite" y el motivo del mismo, en un término no mayor a dos (2) dias
hébiles. Dicha leyenda deberd mantenerse hasta que el reclamo sea decidido.

d) El término maximo para atender el reclamo sera de quince (15) dias habiles contados
a partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el
reclamo dentro de dicho término, se informara al interesado los motivos de la demora
y la fecha en que se atendera su reclamo, la cual en ningln caso podra superar los
ocho (8) dias habiles siguientes al vencimiento del primer término.

e) El Titular o causahabiente sélo podra elevar queja ante la Superintendencia de
Industria y Comercio una vez haya agotado el tramite de consulta o reclamo ante LA
EMPRESA.

14. SUPRESION DE DATOS O REVOCATORIA DE LA AUTORIZACION.

Los Titulares podran en todo momento solicitar a LA EMPRESA revocar la autorizacion
otorgada para el Tratamiento de los mismos, mediante la presentacion de un reclamo y/o la
supresion de sus datos personales. La solicitud de supresion de la informacion y la
revocatoria de la autorizacibn no procederan cuando el Titular tenga un deber legal o
contractual de permanecer en la base de datos. Si vencido el término legal respectivo, LA
EMPRESA, no hubiera eliminado los datos personales, el Titular tendra derecho a solicitar a
laSuperintendencia de Industria y Comercio que ordene la revocatoria de la autorizacion y/o la
supresion de los datos personales.
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16. OTORGAMIENTO Y PRUEBA DE LA AUTORIZACION

La autorizacion del titular para el tratamiento de sus datos puede constar por medio fisico,
electronico, o cualquier otro que pueda ser posteriormente consultado y consista en prueba
de la autorizacion dada de manera escrita o verbal, 0 mediante conductas inequivocas del
titular de los datos que permitan concluir de forma razonable que otorgd la autorizacion.

Algunos mecanismos mediante los que el titular puede manifestar su autorizacién son firmas,
correos electronicos, mensajes de texto, audios grabados, entre otras. También constituiran
autorizacion los clics en botones de la pagina web en los que se manifieste expresamente que
el titular esta autorizando a LA EMPRESA para la recoleccion y/o tratamiento de sus datos
personales; esos botones tendran un enlace adyacente que conducira a una copia virtual de
esta politica de proteccién de datos.

LA EMPRESA debera conservar prueba de las autorizaciones dadas por los titulares para el
tratamiento de sus datos y estard en la obligacién de suministrar dicha prueba al titular de los
datos cuando éste lo requiera.

| 17. CASOS EN LOS QUE NO ES NECESARIA LA AUTORIZACION

No sera necesaria la autorizacion para el tratamiento de datos cuando se trate de:

a) Informacién requerida por una entidad publica o administrativa en ejercicio de sus
funciones legales o por orden judicial.

b) Datos publicos.

c) Casos de urgencia médica o sanitaria.

d) Tratamiento de informacién autorizado por la ley para fines histéricos, estadisticos o
cientificos.

e) Datos relacionados con el registro civil de las personas.

18. SEGURIDAD DE LOS DATOS PERSONALES

Dando aplicacién al Principio de Seguridad en el Tratamiento de Datos Personales, LA
EMPRESA, proporcionara las medidas técnicas, humanas y administrativas que sean
necesarias para otorgar seguridad a los registros evitando su adulteracion, pérdida, consulta,
uso 0 acceso no autorizado o fraudulento. La obligacion y responsabilidad de LA EMPRESA
se limita a disponer de los medios adecuados para este fin.

19. CAMBIO DE POLITICAS

En caso de que LA EMPRESA realice un cambio en esta politica de protecciéon de datos que
implique una modificacion sustancial de derechos, deberes, finalidades del tratamiento de
datos o identificacién del responsable, deberd comunicar estos cambios a los titulares antes o
a mas tardar al momento de implementar los cambios, por medio de correo electrénico, aviso
en la pagina web www.greccomotors.com 0 en las instalaciones fisicas de la empresa.
Cuando el cambio se refiera a la finalidad del tratamiento, LA EMPRESA debera obtener una
nueva autorizacion del titular.
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20. VIGENCIA DE LAS BASES DE DATOS

La informacién contenida en nuestras bases de datos tendra una vigencia igual al periodo por
el que el tratamiento de esta es requerido.

Las bases de datos que almacenen informacion de titulares que posean relaciones
contractuales o deban permanecer por virtud de ley se mantendran vigentes hasta que finalice
la necesidad del tratamiento. Lo anterior sin perjuicio del ejercicio de los derechos de
supresion que le asisten al Titular, con la salvedad descrita en el paragrafo de la clausula
quinta de la presente politica.

21. MARCO NORMATIVO |

La presente politica ha sido elaborada y se encuentra regulada por el siguiente marco legal:
Constitucién Politica de Colombia, leyes 1266 de 2008 y 1581 de 2012 y los Decretos
reglamentarios 1377 de 2013 y 1074 de 2015.

22. OBLIGACIONES

Esta politica es de obligatorio y estricto cumplimiento para todos y cada uno de los
trabajadores de LA EMPRESA al igual que para todos los terceros que obran en nombre de
esta 0 que tratan o se relacionan con datos personales por disposicion de la Empresa, como
Encargados del tratamiento. Todos ellos deberan observar y respetar estas politicas en el
cumplimiento de sus funciones, actividades y ejecuciones contractuales, aun después de
terminados los vinculos legales, funcionales, comerciales, laborales o de cualquier indole que
con la empresa hubieren establecido. De igual manera, se comprometen a guardar estricta
confidencialidad en relacién con los datos en su momento tratados.

23. VIGENCIA DE ESTA POLITICA |

Esta politica entra en vigor el dia primero (01) de diciembre del afio dos mil veinticuatro (2024) y
reemplaza cualquier normativa interna existente sobre el mismo tema.

CLAUDIA SILVANA GONZALEZ GRECO
Gerente Administrativa
BRACHOAUTOS SAS
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